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AI深偽、境外滲透成國安新挑戰 

法務部長期勉政風人員築牢機關安全防線 

為因應全球局勢變化及科技快速發展所帶來的國安風

險，法務部廉政署規劃辦理南、中、北區「115 年度政風人

員維護業務專精研習」，首場研習於今（19）日高雄市政府消

防局舉行，法務部長鄭銘謙親臨現場，期勉政風人員持續精

進專業知能，強化機關安全防護與公務機密維護，共同守護

國家安全與機關安定。 

本次研習聚焦當前國安威脅與維護業務新趨勢，特別邀

請國家安全會議李育杰諮詢委員、中央警察大學保安警察學

系黃俊能教授，以及法務部白勝文主任檢察官，分別就 AI科

技挑戰、關鍵基礎設施防護及國安案件偵辦實務進行專題分

享，透過理論與案例交流，提升政風人員對新型態風險的辨

識能力與應處量能。 

鄭部長致詞時表示，機關安全及公務機密維護，是政風

人員的重要職掌；「維護國家安全，確保機關安定」不只是工

作責任，更是政風同仁共同的使命。面對境外敵對勢力手段

日益多元，從認知作戰、網路滲透、駭客攻擊，到運用生成

式 AI 及深偽技術製造假訊息，國安風險已不再侷限於傳統

型態，廉政署及各政風機構更應提升警覺，協助機關強化內

控與防護韌性。 

 



 

針對未來維護工作重點，鄭部長提出四項期許： 

一、協助落實資訊使用管理，深化數位韌性 

秉持「資安就是國安」理念，政風機構應協助機關落實

資訊使用管理及資通安全內部控制，將資安防護融入日

常業務運作與風險管理機制，降低系統遭駭、資料外洩

及機敏資訊不當使用等風險，提升機關整體數位韌性。 

二、深化關鍵基礎設施安全防護 

關鍵基礎設施攸關民生穩定及國家韌性，政風人員應具

備前瞻風險意識，從機關整體運作角度協助盤點潛在弱

點，強化核心業務與重要場域的安全防護能量。 

三、防制假訊息干擾與數位科技挑戰 

面對選舉及重大公共議題，生成式 AI、深偽技術及境外

認知作戰可能被用於散布假訊息、製造社會對立或干擾

民主秩序。各政風機構應加強相關情資蒐報，並嚴守行

政中立，遇有疑涉 AI假訊息或不實資訊時，應即時協調

業管機關查證澄清，維護公平公正的公共治理環境。 

四、強化涉密人員國安意識與風險管理 

各機關應持續落實國家機密維護策進作為，強化涉密人

員風險管控及保密宣導，並關注同仁赴陸港澳地區可能

衍生的違異常情事。若發現疑涉危害國安或洩漏機密等

不法情形，應迅速依法移請權責機關應處，達到及早預

防、防患未然的目標。 

廉政署署長謝名冠表示，政風機構是國家安全防護網的

重要一環。面對國安威脅複合化、科技化與隱蔽化的趨勢，

廉政署將持續精進培訓機制，強化全國政風團隊專業能量，

協助各機關提升風險辨識、預警應處及安全防護能力，讓政

風體系成為守護機關安定與國家安全的重要力量。 



 

 


